
 

An efficient improved steganographic scheme based on BCH 

syndrome coding 

 

Reza Meshki-Sani1 , Mohammad-Reza  Rafsanjani-Sadeghi2   

Parvane Amirzade-Dana Samadyar3   

1. Department of Mathematics and Computer Science, Amirkabir University of Technology, Tehran, Iran.  

E-mail: r.msani74@aut.ac.ir 

2. Department of Mathematics and Computer Science, Amirkabir University of Technology, Tehran, Iran. 

E-mail: msadeghi@aut.ac.ir  

3. Department of Mathematics and Computer Science, Amirkabir University of Technology, Tehran, Iran. 

E-mail: pamirzade@gmail.com 

 

Article Info  ABSTRACT 

 

Article type: 

Research Article 

 

 

Article history:  
Received:  

22 July 2019 

Received in revised form:  

22 December 2020 

Accepted:  

4 January 2021 

Published online:  

31 December 2022 

 

 

Keywords:  
BCH coding,  

Steganography, 

Characteristic of the 

syndrome, 

Syndrom coding, 

Syndrom, 

Invariant. 

 

Introduction 

After identifying the importance of steganography as a type of secure 

communication, the major effort of researchers in this field was to provide 

algorithms with low computational complexity and high embedding capacity. One 

of the essential principles of design of a secure steganographic schemes is 

minimizing the embedding impact. After introducing the matrix embedding (ME) 

method in steganography, it was noticed that the use of linear block codes would 

reduce the detectability of a steganography scheme, however, there were challenges 

such as high computational and spatial complexity as well as low embedding 

capacity. An approach to resolve such issue is search for different linear codes for 

the matrix embedding method. One of the most commonly used codes is BCH codes 

which we have also covered in this paper.  

A more advanced form of ME is called MME, which changes more than one bit per 

cover but, increase the degree of freedom. In other words, more paths are provided 

to insert the message in the cover. Then the embedder chooses the best path by 

considering the conditions of the cover. This method reduces the distinguishability 

of the raw cover from the message carrier cover. Using steganography based on 

BCH codes, Schönfeld et al. found methods to increase the degree of freedom.  They 

came up with a classic technique to find a corollary representation of BCH code. 
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However, their proposed method required to find polynomial roots in Galois Square 

and so this approach cannot be used in practical systems due to its high complexity. 

Later, with the aim of reducing complexity, a new steganography method was 

introduced using the BCH code generator polynomial which, despite a significant 

reduction in complexity, was not yet efficient enough to be used in practical 

systems. 

Material and methods 

In this paper we present a new stenographic scheme based on matrix embedding 

using syndrome coding. The proposed method embeds massage into cover by 

changing some coefficients of cover. In this scheme defining a number as 

characteristic of the syndrome, which is invariant with respect to the cyclic shift, 

we propose a new embedding algorithm based on BCH(n, k, 2) syndrome coding, 

without finding roots of quadratic and cubic polynomials in GF(2𝑚). 

Results and discussion 

We solve some test examples by using our proposed technique to demonstrate the 

efficiency, high accuracy and the simplicity of the present method, then compare 

the proposed method with some previous method. The numerical results reported in 

the tables indicate that the computational complexity of the proposed method is 

linear and space complexity is polynomial of size is just O(𝑛2), which demonstrate 

a sginificant improvement over the existing method. 

Conclusion 

This research provides the following conclusions: 

 Defining a number as characteristic of the syndrome, which is invariant 

with respect to the cyclic shift, a new steganographic system, based on 

BCH(n,k,2) syndrome coding, is developed, without finding roots of 

quadratic and cubic polynomials in GF(2m). 

 In order to implement proposed method, an efficient algorithm with 

polynomial complexity is designed.  
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 31/04/1338 :افتیدر خیتار

 00/10/1333: بازنگری خیتار

 15/10/1333: رشیپذ خیتار

 10/10/1401: انتشار خیتار

 

 

  کلیدی: هایواژه

 ،BCH کد

  ،نگارینهان

  ،مشخصه بردار

 ،BCH هایکد مشخصه بردار

 .مشخصه بردار مشخصه

 
 

 

یک  ۀبه ارائ BCHهای کد ۀنگاری با استفاده از بردار مشخصهای نهانروش ۀمقاله در ادام یندر ا

,BCH(nنگاری دیگر با استفاده از بردار مشخصه  کدهایروش نهان k, روش  .پردازیمیم (2

ل پوشش را داخ یامپوشش به منظور صفر کردن بردار مشخصه ، پ یباز ضرا یبعض ییربا تغ ،یشنهادیپ

فت یعدد به عنوان مشخصه بردار مشخصه ، که نسبت به ش یک یفروش با تعر یندر ا .کندیدرج م

,BCH(nی را براساس بردار مشخصه  کدها ینگاراست، عمل نهان یاپای بردار k, به  یازنبدون  (2

روش  .دهیمیگالوا انجام م یهایداندرجه دو و سه در م یهایاچندجمله یهایشهکردن ر یداپ

,BCH(nی کدهابرای  یشنهادیپ k, ای باتی خطی و فضایی چندجملهمحاس یچیدگیپ یدارا (2

 های عملی موجود است.ت کارا قابل پیاده سازی در سیستماست و به صور

 
 

 
 

 بردار براساس کارا و بهبودیافته نگارینهان روش(. 1401) امیرزاده دانا، پروانه ؛محمد رضا، رفسنجانی صادقی ؛رضا ،ثانیمشکی :استناد

 .015-033(، 4) 8، های ریاضیپژوهش. BCH کد مشخصه
  

 نویسندگان. ©                                                                                                                  خوارزمیدانشگاه ناشر: 
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 مقدمه

ی است از روشعبارتنگاری از نهان کلینگاری داشته است. یک تعریف اطلاع سهم زیادی در پیشرفت نهان ۀنظری اخیراً

 ۀرسان وجود داده پنهان از دشمن سلب شود. تشخیصکه  طوریه ها در بستر یک کانال ارتباطی امن بپنهان کردن داده برای

د که در ای باشگونهه نامند. عمل درج پیام بر روی پوشش باید بشود را پوشش مییدیجیتالی که برای حمل پیام استفاده م

 پذیری پوشش خام از پوشش حاملبسیار طبیعی جلوه کند. عدم تشخیص ،آن تغییر قابل احساسی ایجاد نشود، به عبارتی

 مادامی که درجاند نشان داده 2نو مولی 1وانگ. نگاری امن استین اهداف برای طراحی یک طرح نهانپیام یکی از مهمتر

ذیر پپذیری صفر امکانتشخیصنگاری امن با احتمال نهان داشته باشدتوزیع آماری پوشش  ۀاطلاعات کاملی از نحو ۀکنند

پذیری )توانایی تشخیص وجود یا عدم وجود پیام توسط دشمن( متناسب با میزان تشخیص ثابت شده است که [.1]ت اس

ست ا تا پیام در پوشش درج شود( دکنبه پوشش اعمال می پیام ۀدرج کنندناشی از درج )تعداد تغییراتی که تعداد تغییرات 

نگاری را با باشد. او امنیت طرح های نهان3نگاری مربوط به کشینن کاربردهای نظریه اطلاع در نهانشاید یکی از اولی [.2]

های کرد. او در روش خود طرحگیری وشش خام و پوشش حامل پیام اندازهپآماری بین توزیع  4استفاده از اختلاف کولبک لیبلر

، هر چه شباهت بین خواص آماری پوشش حامل پیام و به عبارتی .امن نامید نگاری با اختلاف کولبک لیبلر صفر را کاملاًنهان

 نهای وانگ و مولیردن فرضکچون برآورده  شود.پوشش خام بیشتر باشد، توانایی دشمن در تشخیص وجود پیام کمتر می

های خود را در راستای طراحی الگوریتمنگاری امن کار دشواری است، ما عمده تلاش های نهانیابی به طرحبرای دست

ت تغییرات در نقاط کم اهمی به پوشش اعمال شود و همچنینکنیم که در فرایند درج کمترین تغییرات نگاری صرف مینهان

 آید:پیش می دو حالت زیردر فرایند درج پیام در پوشش  شوند.می پذیری( ایجادتشخیص یپوشش )از نظر بازده

 های پوشش هستیم.مکان ۀحالتی که مجاز به تغییر هم)آ( 

های قفل شییده معروفند که ها به مکانهای پوشییش نیسییتیم )این مکانی که مجاز به تغییر بعضییی از مکانحالت)ب( 

 ها اگاهی دارد(.کانمکننده پیام از این درج

 [6] 6مونسال-رید هایو کد BCH [4]، [5] کد هایی دودویی ،[3] 5نظریه کدگذاری با استفاده از کدهای همینگ اخیراً

روشی کدینگ  ۀبا استفاده از نظری 7وستفلد اند.نگاری شدهی نهاننگاری وارد حوزههای امن نهانطراحی طرح به منظور و غیره

                                              
1 Wang   
2 Moulin   

3 Cachin   
4 Kullback–Leibler  

5 Hamming 
6 Reed-Solomon 

7 Westfeld 
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و همکارانش به  2در حالی که جسیکا فردریش. [7] معروف است (ME) 1که به درج ماتریسیارائه داد  )آ( لتحارا بر مبنای 

ری از های کاغذ مرطوب برای جلوگیکد .را معرفی کردند 3الگوریتم کدگذاری کاغذ مرطوب وپرداختند  )ب( بررسی حالت

پیشنهاد شده توسط وستفلد اولین  F5 الگوریتم اند.شده های قفل شده در فرآیند درج طراحیتغییر مقدار عناصر در مکان

,n) شرح است که با استفاده از ینا به F5 یتمدر الگور MEاساس کار . [7] دبو ME اجرا از مفهوم k)- حداکثر ینگهم کد 

n و دهدیم ییرتغ بیت n یانرا از م یتب یک − k با روش یسهدر مقاطور که واضح است، . همانکندیرا درج م یامپ بیت 

4LSB پوشش یهایتب ۀهم یستحالت لازم ن ینا در .کندیدرج، کم م یتکردن ظرف یقربان یمترا، به ق ییراتتغ تعداد 

 ییرهر پوشش تغ در یتب یکاز  بیشتر این روشکه در ه است، شد ارائه 5MMEنام  به MEاز  یتر یشرفتهشکل پ .کند ییرتغ

 یهایرمس یبه عبارت یا 6یآزاد ۀاما درج ،شوداعمال می MEبا روش  یسهدر مقا یشتریب راتییتغ E MEدر روش .[8] کندیم

 یرمس ینترپوشش، به یطکننده با در نظر گرفتن شرادرج یبترت ینبه ا شودیدر پوشش فراهم م یامبه منظور درج پ یشتریب

 با 8لروینک و 7فلد شان. شودیم یامش حامل پپوشش خام از پوش یریپذیصباعث کاهش تشخ مسأله ینا شود.یرا انتخاب م

 یبرا یکروش کلاس یک هاآن. [4] کردند پیدا یآزاد ۀدرج یشافزا یبرا ییهاروشBCH  یکدها ۀیبرپا ینگاراستفاده از نهان

 یداپ یکامل برا یبه جستجو یازها نشده توسط آن یشنهادروش پ ،اما ارائه دادند BCH کدهای 9ۀهمدست ۀیندکردن نما یداپ

 یعمل یهایستمبالا قابل استفاده در س یچیدگیبه سبب پ یکردرو ینگالوا داشت. ا یداندر م یاچندجمله یهایشهکردن ر

ارائه شد  BCHمولد کد  یابا استفاده از چندجمله ینگارنهان یدروش جد یک یچیدگی،ها با هدف کاهش پبعد .[4] نیست

 یهامیستاستفاده در س یلازم برا ییکارا یخود هنوز دارا ینسبت به روش قبل ،یچیدگیبا وجود کاهش قابل ملاحظه پ ،که

 ینگارنهان یدروش جد یک، BCH کدهایبا استفاده از  ،ینگارنهان یچیدگیکاهش پ یها براتلاش ۀادام در .[5] نبود یعمل

,BCH(n کد ۀبرپای k,  کردن یداپ یکامل برا یحافظه از جستجودو لم و استفاده از دو  یریکارگه با ب این روشارائه شد  (2

همدسته با  ۀیندکردن نما یداپ طرح یندر ا ،کندیم یریگالوا جلوگ یهایداندو و سه در م ۀدرج یاچندجمله هاییشهر

عدد به عنوان مشخصه  یک یفمقاله ما با تعر یندر ا. [9] شودیانجام م ایچندجمله ییو فضاخطی  یمحاسبات یچیدگیپ

 یکدها ۀیابر پ ینگارنهان یقبل یهاو متفاوت از روش یدجد یکردیاست، با رو یاپا یبردار یفتکه نسبت به ش خصه بردار مش

BCH ،کد  ۀیپا که بر دهیمیارائه م الگوریتمیBCH(n, k,  یمحاسبات یچیدگیپ تر و باسادهی به صورت ینگارنهان عمل (2

  .کندیاجرا م ایچندجملهیی و فضا یخط

 یبراساس کدگذار ینگارنهان روش 0فصل  درسپس  پرداخت. خواهیم BCH یکدها یمعرف به 0در فصل  ه ودر ادام
                                              

1 (Matrix embeding (ME)) 
2 J.ferdrich 

3 Wet paper code (WPC) 
4 Least significant bit 

5 Modified matrix embeding 
6 Degree of freedom (DOF) 

7 Schönfeld 
8 Winkler 

9 Coset Leader 
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مثال کامل از روش  یکارائه  به 0ل پرداخت. در فص خواهیم یشنهادیپ ۀیدا یانب به 0فصل در .کنیمیم یانرا ب بردار مشخصه 

 یهاکداساس  بر ینگارننها یهاروش یگرمقاله را با د ینا شده در یشنهادپ روش 0پرداخت. در فصل  یمخواه یشنهادیپ

BCH پرداخت. خواهیم گیرییجهنت به 7 در فصل یتدر نها .کنیمیم مقایسه 

 BCHهای کد

,ψ((e1تابع  -1-4 فیتعر e2, … , en)) = (en, e1, … , en−2, en−1) تابع  ،را در نظر بگیریدψ،  برداری شیییفتتابع

 شود.نامیده می

,n)یک  -2-4 فیتعر k)- :کد خطی را دوری گوییم هرگاه 

 𝐜 = (c0, c1, c2, … , cn−1) ∈ 𝐂 ⟹ 𝜓((c0, c1, c2, … , cn−1) ∈ 𝐂   

 کشف شد. 1960-1959 هایدرسال3.هوکنگمیا و 2یرچادهو-ی.ریو د 1.بزیآر.س بار توسط یناول یبرا BCHکد 

 .شودبه صورت زیر ساخته می n ای از طولآرایه q– ۀخطا تصحیح کنند BCH ،-tیک کد  -3-4 فیتعر

α واحد ۀیشر ینام n یک (1) ∈ 𝔽qm  است. αشامل  𝔽𝑞 یعتوس ینکوچکتر 𝔽qm در نظر بگیرید، را 

2tتعداد  (2) = δ − α ، (bتوان متوالی  1 ≥ 1) αb, αb+1 , … , αb+δ−2  کنیدرا انتخاب. 

g(x) دهید  قرار (3) = LCM{Mαb(x),Mαb+1(x), … ,Mαb+δ−1(x)}به ازای هر که 𝑖، Mαi(x)  موجود در

i)این جمله  = b, b + 1,… , b + δ − کد  یبترت ینا به .است 𝔽qنسبت به  αi ینیمالم یاجملهچند (1

BCH مولد  یابا چند جمله یمتناظر، کدg(x) است 

b در حالت -0-4 فیتعر =  .نامیمیم 4محدود یصرا تشخ BCHکد  ،1

صح خطا -BCH ،tکد  یک ,BCH(n با نماد را k بعد و n کننده از طول یحت k, t) شان سی ماتریسدهند. یم ن  توازن برر

 است. یربه شکل ز ییمحدود، دودو یصکننده، تشخ یحتصح خطا -BCH ،t کد یک

                                              
1 R.C.Bose 

2 D.K.Ray-Chaudhuduri 
3 A.Hocquenghem 

4 Narrow-sence 
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H =

[
 
 
 
 
1   α        (α)2       … (α)n−1

1
⋮
1

α3

⋮
α2 t−3

(α3)2

⋮
(α2 t−3)2

…
⋱
…

(α3)n−1

⋮
(α2 t−3)n−1

1 α2 t−1 (α2 t−1)2 … (α2 t−1)n−1]
 
 
 
 

     . 

,BCH(nیی کد دودو یتوازن بررسی یسماتر ینبنابرا k,  است. یرشکل ز به (2

H = [
1  α    (α)2  … (α)n−1

1 α3 (α3)2 … (α3)n−1
] (4-1) 

𝐱 فرض کنید = (x0, x1, … , xn − 2, xn − 1) است  یک بردارαi ∈ GF(2m) و (i = 0, 1, … , n − با ضرب بردار  ، (1

𝐱 بردار  (1-0) در ماتریس𝐒 = [S1, S2] شودنامیده می بردار مشخصه ،شود که بردارحاصل می. 

S1 =∑xiα
i                      ,                     S2 =∑xi(α

i)
3

n−1

i=0

n−1

i=0

 

𝑖 )چون  = 0, 1, 2, … , 𝑛 − 1) 𝑥𝑖 ∈ {0, 𝛼𝑖و  {1 ∈ 𝐺𝐹(2𝑚) ،S1, S2 ∈  GF(2
m) . 

 کد بردار مشخصهنگاری براساس نهان 

 یهاسترسید مقابل در خصوصی تطلاعااشتن دامن نگها ایمهم بر اربزا وسیله ویک  وزمراتا به  گذشتهاز ریمزنگار

 همز شدر طتبااربه  انتوکه می ستاشته دا دجوویخ رتا لطو در ارههمو ریمزنگار از دهستفاا یهانمونه .ستا دهبو زمجاغیر

 توجه با. وارد شده است نیز ریتجا و دیقتصاا مهم مسائل در ریمزنگار وزهمرا .دکررهشااها جنگ طی در نبین فرماندها در

 هر هشد ریمزنگار تطلاعاا و ریمزنگار به زنیا...  و ینترنتا ،تلفن مانند تباطیار منانا یهالیشکاناافزاو  وریافن پیشرفت به

البته از . ردیگیقرار م یعلوم مورد بررس یهاشاخه انیدر م تخصصی علم یک انعنو به ریمزنگار هوزمرا یابد.افزایش می روز

 یکی رایارتباط نبوده است. زبرای برقراری یک بشر  یهاازیهمه ن پاسخگوی امیپ یواماندن محت یگذشته تا به امروز تنها مخف

مز وجود ارتباط ر صیبه محض تشخ بنابرایننامحسوس ماندن خود ارتباط است،  امنارتباط  کیبشر از  یهاازین نیاز مهمتر

 یدر ط ینگارنهان تیاهم لیبه دل. ردیگ بردن ارتباط انجام نیدر جهت از ب ییهایرابکارممکن است خ ،توسط دشمن ،شده

طور  هب .پردازیممینگاری در ادامه به بیان چند تعریف در نهانحوزه انجام گرفته است.  نیدر ا یفراوان قاتیتحق ریاخ انیسال

طور که از انهم است. گرید یاکردن داده در داده یکرد، مخف ارائه ینگارنهاناز  توانیکه م یفیتعر نیترانهیخلاصه عام

ون عکس، چکه امروزه اغلب اسناد الکترونیکی  ،نگاری یک پیام را در یک شی یا پوششنگاری واضح است در نهانتعریف نهان

 امیل پتباد ینگارنهان اصلیهدف  .شودیم یگذاریجا ایدرج  ،قابل حمل هستند نترنتیشبکه ا یصدا، متن که بر رو لم،یف
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از  میتا بتوان شودیارتباط نامحسوس باعث م جادیاارتباط نامحسوس است.  کیدر قالب  هرندیفرستنده و گ نیب یمخف

وشش پ نیبودن ب ریناپذ زیتما .میکن یریجلوگ دهدیارتباط رمز شده انجام م کی جادیکه دشمن در خلال ا ییهایخرابکار

در طی سالیان اخیر تحقیقات  اشاره شد، بلاً طور که قهمان. هدف است نیبه ا دنیراه رس نیمهمتر امیخام و پوشش حامل پ

 ۀهم یارائه شده است، که هدف اصل یادیز یهاتمیلگورانگاری انجام گرفته است و به دنبال آن ی نهانزیادی در حوزه

وشش و پ امیپوشش حامل پ نیب یریپذزیپوشش خاص، کاهش تما کیدر  امیپ تیظرف زانیم شیها تلاش بر افزاتمیالگور

 مسألهکه دو  نکته قابل ذکر است نیاست. البته ا یشنهادیپ تمیالگور ییو فضا یمحاسبات یدگیچیبودن پ نییو پا امیبدون پ

 شیباعث افزا درج تیظرف شیافزا یعنی ،گرندیکدیهمواره در تقابل با  یریپذصیو کاهش تشخ تیظرف زانیم شیافزا

الا، ب رجد تیبا ظرف ییهاتمیالگور ارائه یبرا ،رقابت همواره لیدل نی. به همستیخوب ن نیکه ا شودیم یریپذصیتشخ

د در ادامه قص وجود دارد. ینگارنهان ۀدر حوز انمحقق انیدر م ،نییپا ییو فضا یمحاسبات یدگیچیو پ کم یریپذصیتشخ

ا دگشایی و تفاوت آن بابتدا توضیحاتی در مورد کدگذاری، ک دربا استفاده از کد بپردازیم  نگاریداریم به بیان روش نهان

𝑛  کانال، کدگذار با اضافه کردن یعمل کدگذار در. دهیممینگاری نهان − 𝑘 به یافزونگ تیب 𝑘  کدواژه  کی یورود امیپ تیب

به کدواژه  یکه در کانال به صورت تصادف ،𝒆 یکانال در تلاش است اثر بردار خطا یو کدگشا سازدیم 𝒄 به نام یتیب 𝑛 معتبر

 بردار مشخصه کار را با استفاده از  نیا معمولاً کند. یرا خنث کند،یم 𝒓 به کدواژه نامعتبر لیو آن را تبد شودیوارد م 𝒄 معتبر

واژه فقط از کد یاصل امیپ رایز .شودیانجام م ،دیآیدر کدواژه نامعتبر به دست مبررسی توازن  سیکه از ضرب ماتر ،𝑺 ناصفر

آن به  لیو تبد  𝒙پوشش خام یبا دستکار امیکننده پدرج ینگارنهان یهادر طرح گرید یاست. از سو ازیابیبمعتبر قابل 

ما بر  فرض .دهدیرا انجام م امیعمل درج پ ردیگیمناسب به پوشش خام انجام م 𝒆 که با اعمال بردار 𝒚 امیپوشش حامل پ

 امیپ واندتیم امیپ ۀکننداستخراج ،نی. بنابراشودیارسال م زیبدون نو یاهکانال قیشده از طر ینگارنهان ۀاست که رسان نیا

طرح  کیو  یطرح کدگذار کی نیتفاوت ب دیتوانیم ریز یهااستخراج کند. در شکل امیاز پوشش حامل پ یرا به راحت

  .دینیرا بب ینگارنهان

 
 نگاریتصویری از یک سیستم نهان :1-3  تصویر
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 صویری از سیستم کدگذاری و کدگشایی: ت2-3تصویر 

 

 .دهندنمایش می 𝑅کد گویند و با علامت  1های کد را شعاع پوششیهمدسته ۀبیشترین وزن در میان نمایند -1-3تعریف 

رج د پوششتوان در پوشش اعمال کرد تا پیام در حداکثر تغیراتی که می ،طور که از تعریف شعاع پوششی واضح استهمان

 Hتوازنبررسیبا استفاده از کدی با ماتریس  𝐱 را در پوشش  𝐦خواهیم پیامفرض کنید می شعاع پوشی کد است.شود برابر 

𝐱HTپنهان کنیم. اگر  = 𝐦  سال می گاهآن ست و آن را بدون هیچ تغییری ار 𝐱HT. و اگرکنیمپوشش حامل پیام ا ≠ 𝐦  

 کنیم. به شکل زیر عمل می

 :دهیمقرار می

𝐦− 𝐱HT = 𝐒 (4-1) 

 کنیمزیر را حل می ۀسپس معادل

𝐞HT = 𝐒.  (4-2) 

𝐲 در نهایت پوشش جدید را به صورت = 𝐱 + 𝐞 به بردار .کنیممحاسبه کرده و ارسال می 𝐒  این  گویند.میبردار مشخصه

در این مقاله از طرح  معرفی شد. [3]در مقاله  3توسط کراندال 2کد بردار مشخصهنگاری براساس با نام نهان روش اولین بار

,BCH(n کد k, Rکنیم. چنین کدی دارای شعاع پوششی برای درج پیام های دودویی استفاده می  (2 = با  [.10] است 3

 .[10] است 3شود تا پیام در پوشش درج شود برابر تغییراتی که در پوشش ایجاد میاستفاده از این کد حداکثر تعداد 

 روش پیشنهادی

به این ترتیب  (2-0) پیشیینهاد شییده در این مقاله برای حل معادله ۀاید .اسییت (2-0) ۀاین مقاله حل معادل در هدف اصییلی

 𝐞 ملمحت بردارهای ۀنسبت به شیفت برداری پایا است هم که بردار مشخصهاست که با تعریف یک عدد به عنوان مشخصه 

                                              
1 Cover Radius 
2 Syndrom Coding for Steganography 

3 R.Crandal 
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ستهصدق می (2-0) ۀکه در معادل ستهبندی میکنند را د سپس با انتخاب یک بردار از هر د شده به عنوان  کنیم و  ایجاد 

دقیق  شییرحدر ادامه به  پردازیم.با رویکردی بسیییار سییاده می (2-0) آن داخل یک جدول به حل معادله ۀبردار مولد و ذخیر

 پیشنهاد شده خواهیم پرداخت. ۀاید

ست از تعداد معبارت  𝐞 وزن همینگ یک بردار مانند -1-4 فیتعر صفر آن بردار که با نمادلفهؤا شان داده  ω(𝐞)های غیر  ن

  شود.می

1فرض کنید  -2-4 فیتعر ≤ t ≤ n کوچکترین عدد با خاصیتψ(t)(𝐞) = 𝐞  شکل ای بهعهمجمودر این صورت  .باشد 

< 𝐞 > = { 𝐞, ψ(𝐞), ψ(2)(𝐞),ψ(3)(𝐞),… , ψ(t − 1)(𝐞)} شده توسط بردار  را تولید𝐞  نامیده و برداری مانند𝐞  که کل

 دهند.نمایش می𝐞̃  گویند و آن را باکند بردار مولد میفضا را تولید می

 کنیم.را به صورت زیر تعریف می Aiهای مجموعه

Ai = {𝐞 ∈ {0,1}
n | ω( 𝐞) = i }      ,     (i = 1, 2, 3) 

1فرض کنید -3-4 ۀقضییی ≤ t ≤  n  خاصییییت با  عدد  ψ(t)(𝐞)  کوچکترین  = 𝐞 باشییید در این صیییورت اگر 

(i = 1, 2, 3), 𝐞 ∈  Ai  گاه مقدار آنt  برابرn  یاn

3
 است. 

𝐞  فرض کنید  .اثبات ∈ A1 در این حالت واضح است که مقدارt  برابرn .فرض کنید است: 

  𝐞 = (1  0 ⋯  0 ⏟    
a

  1 0 ⋯  0⏟  
b

  ) ∈ A2 

شرط لازم برای آنکه  tدر این حالت  < n  ست که aاین ا = b  ولی چونn ست n)همواره فرد ا = 2m − شرط  (1 این 

∋ eبنابراین در حالتی که. شودهرگز برقرار نمی 𝑨𝟐   باز هم مقدارt  برابرn ست 𝐞 فرض کنید که .ا ∈ A3 شد بردار را  𝐞 با

 نوشت: توان به صورت زیرمی

𝐞 = (1  0 ⋯  0 ⏟    
a

  1 0 ⋯  0⏟  
b

 1 0 ⋯  0⏟  
c

 )    ;     a + b + c = n– 3 

nاگر  − ,aمقادیری برای  گاهآنپذیر باشد بخش3 بر  3 b, c وجود دارد کهa = b = c =
n − 3

3
 tدر این حالت مقدار .  

nبرابر با 

3
– nاگر  .است  ,a پذیر نباشد در این صورت مقادیری برایبخش 3بر  3  b, c وجود ندارد که تساوی a = b = c =

n − 3

3
   □ است.n برابر با  tبرقرار شود. در این حالت مقدار  
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 برابر است با: iهای مولد از وزن تعداد بردار -0-4 ۀقضی

i)آ( = (1, 2),
∣Ai∣

n
   

i (ب) = 3, ⌈
∣Ai∣

n
⌉ 

i ) به ازای هر ،3-0 ۀقضیطبق  :()آ .اثبات = 1, 2), 𝐞 ∈ Ai، داریم ψ(n)(𝐞) = 𝐞.  یعنی هر بردار بعد ازn  بار شیفت

بنابراین  .توان به عنوان بردار مولد انتخاب کردرا می بردار nهریک از این ، شود که طبق تعریف بردار مولدبرداری تکرار می

i  :ست باهای مولد برابر اداد بردارتع = (1, 2),
∣ Ai∣

n
 

𝐞 فرض کنیم  :ب() .اثبات = (1  0 ⋯  0 ⏟    
a

  1 0 ⋯  0⏟  
b

 1 0 ⋯  0⏟  
c

 ) ∈ A3  , a +  b +  c = n – دو  باشیید. 3 

 گیریم.حالت زیر را در نظر می

3اگر  (1) ∤  n − |A3|   گاهآن 3 =
n(n − 1)(n − 2)

6
nیعدد متوال دوزیرا از بین  پذیر اسیییت.بخش nبر  − و   1

𝑛 − 3. پس  .پییذیر اسییییتحتمییا یکی بر سییییه بخش  2 ∣ (n − 1)(n −  همواره داریم ،از طرفی  (2

 .2 ∣ (n − 1)(n − ,gcd(3 چون(2 2) = . توان نوشت:می 1 6 ∣ (n − 1)(n −  ۀقضیطبق از طرفی  (2

3  اگر 0-3 ∤  n − ش nبعد از  A3 هر بردار از مجموعه، 3 های پس تعداد بردار شودیفت برداری تکرار میبار 

∣A3 ∣  مولد در این حالت برابر است با:

n
 . 

3 اگر  (2) ∣ n − 3زیرا . ستنیپذیربخش  n بر |A3| گاهآن 3 ∤ (n − 2)(n − 6پس  ،(1 ∤ (n − 2)(n − 1). 

3که  یدرحالت 3-0 ۀقضیطبق  یاز طرف ∣  n –  3 ،n
3
nاز  بعد A3 مجموعه یبردارها از  

3
 یبردار شیفتمرتبه   

aهنگامی که رابطه ، را در نظر بگیرید e داربر) شوندیم تکرار = b = c =
n − 3

3
بعد از  این بردارد، برقرار باش 

𝑛

3
𝑛این ۀهم .رسدشیفت برداری به خود می مرتبه 

 3
د دارای این که در این شیفت برداری وجود دارنردار ب  

𝑛 اینبرای  .(.خاصیت هستند
3

اعضا از  ینکم کردن ا با. گیریمدر نظر میمولد را به عنوان بردار  یک بردار ،بردار 

|A3، | A3 ۀمجموع −
n

3
=
n3 − 3n2

6
n3 − 3n2عدد .

6
– n و n اعداد ینب از زیرااست  پذیربخش n بر      یکی  3

2 پس ،ستزوج ا حتماً ∣  n(n – 3طبق فرض  ،یطرف از .(3  ∣  n – 6 نتیجه درو   3  ∣ n(n – عدد  پس .(3 
n3 − 3n2

6
n3 − 3n2 ،یعنی پذیر است.بخش 𝑛بر  

6
 .شوندمرتبه شیفت برداری تکرار می 𝑛از بردارها بعد از تعداد  

n3 − 3n2 توان از بینبنابراین می

6
 ،بردار مولد یفتوجه به تعر با ،A3مجموعه  اعضایمانده از  قیبا عضوتعداد  

n(n − 3)

6
 که یحالت در A3 مولد مجموعه یهابردار تعداد بنابراین را به عنوان بردار مولد انتخاب کرد. عضو  

3 ∣  n – n(n − 3)است با  برابر 3 

6
 +  1  (n(n − 3)

6
  ، بردار مولد  

n3 − 3n2

6
 𝐴3مجموعه  اعضای عضو از ادتعد

𝑛  را تولید کرده و یک بردار باقی مانده،
3
 یمنشان ده یدبا حال .کند.(را تولید می مجموعهعضو باقی مانده از این  
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3 اگر ∣  n – ⌉   تساوی گاهآن  3 
∣Ai∣

n
 ⌉ =

n(n − 3)

6
 + 6 چونبرقرار است. 1  ∣  n(n − n(n − 3) پس (3 

6
 

 :بنایراین است. یحعدد صح یک

⌈
∣  Ai ∣

n
  ⌉ = ⌈

(n −  1)(n −  2)

6
⌉ = ⌈

(n(n −  3) +  2)

6
⌉ =⏟
(𝑎)

⌈
(n(n −  3))

6
⌉ + ⌈

2

6
⌉ 

=
n(n −  3)

6
+ 1 .  □                                                                        

(𝑎)  چون :n(n − 3)

6
 است. یحعدد صح یک  

 :کنیمرا به صورت زیر تعریف می Bi هایمجموعه

Bj = { e ∈ Aj | ∀e, e
′; < e > ≠ < e′ > } 

𝐞iبا فرض  = (0 ⋯  0 ⏟    
i−1

  1 0 ⋯  0⏟  
n−i

  ) : 

B1 = {𝐞1} . 

∣A1 ∣ برابر است با: ،بیان شد تعداد بردارهای مولد از وزن یک 4-4 ۀطور که در قضیهمان

n
= 1. 

B2 = {𝐞𝟏  +  𝐞𝐢  |  i = 2, 3 , … ,
n + 1

2
 } . 

∣A2 ∣برابر است با:  ،تعداد بردارهای مولد از وزن دو 4-4 ۀقضیهمچنین بنا به 

n
=
n−1

2
. 

. شودمیجلوگیری   B2های تولید شده توسط اعضایبه شکل فوق از ایجاد اشتراک بین مجموعه B2معرفی مجموعه با 

 کنیم.را نیز تعریف می B3 ۀهای مولد مجموعدارهایی برشرطفرض ادامه با در 

 𝐞̃ = (1 0 ⋯  0 ⏟    
a

  1 0 ⋯  0⏟  
b

 1 0 ⋯  0⏟  
c

 ) ∈ B3 (𝐞̃ بردار مولدی از وزن سه )های زیر است دارای ویژگی 

 درایه برابر یک موجود در بردار باید در اولین مکان باشد. سهیکی از  (1)

 شود.است انتخاب می aدارند برداری که دارای کمترین مقدار برای  را (1) هایی که شرطاز بین بردار (2)

a اگر  (3) = cگاهآن a = b = c  

(4) a + b + c = n − 3  , a ≤ min{b, c} 
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nبرای  1جدول ( 4( و )3، )(2(، )1)های براساس شرط = ,aهای مجازبه منظور نمایش مقدار 31 b  های مولد در بردار

,aیهای مجاز براتنظیم شده است )مکان 3ا وزن ب b   اند(.مشخص شده *را با 

,𝐚 مقادیر مجاز :1جدول  𝐛 3های مولد با وزن در بردار 

 a       

b 
0 1 2 3 4 5 6 7 8 9 

0 *          

1 * *         

2 * * *        

3 * * * *       

4 * * * * *      

5 * * * * * *     

6 * * * * * * *    

7 * * * * * * * *   

8 * * * * * * * * *  

9 * * * * * * * * * * 

10 * * * * * * * * *  

11 * * * * * * * * *  

12 * * * * * * * *   

13 * * * * * * * *   

14 * * * * * * *    

15 * * * * * * *    

16 * * * * * *     

17 * * * * * *     

28 * * * * *      

19 * * * * *      

20 * * * *       

21 * * * *       

22 * * *        

23 * * *        

24 * *         

25 * *         

26 *          

27 *          

,a در حالت کلی برای زوج -5-4 لم b :داریم 

a ∈ {0, 1, … , ⌊
(n − 3)

3
⌋ } , b ∈ {0, 1, … , n– 4} 
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–nبیشتر از   bاگر .اثبات n − 3بیشتر از  aاگر  در تناقض است. (3)گاه با شرط باشد آن 4

3
در  (4) گاه با شرطباشد آن 

   □تناقض است.

,BCH(n کد  k, Hتوازن ررسیببا ماتریس (2 = [
1  α    (α)2  … (α)n−1

1 α3 (α3)2 … (α3)n−1
برای درج  بگیریدرا در نظر  [

𝐦 پیام = [m1,m2] در پوشش𝐱 = (x0, x1, … . xn − 2, xn − 1)، مقدار ابتدا 𝐒 = 𝐦− 𝐱HTدهید. قرار محاسبه شود :

𝐒 = [S1, S2] . 

S2 -6-4 فیتعر

S1
3 ∈ GF(2

m)  با علامت کنیم وتعریف می بردار مشخصه ۀرا به عنوان مشخص N(𝐒) دهیم.نشان می 

 □.[11] نسبت به شیفت برداری پایا است N(𝐒)مقدار  -7-4 ۀگزار

> ۀاعضای مجموع ۀهم برای -7-4 ۀگزاربا توجه به  𝐞̃ را به صورت  Diهای مجموعه .عدد ثابتی است N(𝐒)مقدار  <

 کنیم.زیر تعریف می

Di = {N𝐞̃(𝐒)| 𝐒 = 𝐞̃H
T, 𝐞̃ ∈  Bi }   ,   (i = 1, 2, 3) . 

𝐞̃xاگر  -8-4 ۀگزار ≠ 𝐞̃y  و 𝐞̃x, 𝐞̃y ∈ B2 آنگاهN𝐞̃x(𝐒) ≠ N𝐞̃y(𝐒). 

𝐞̃xفرض کنید  .اثبات ≠ 𝐞̃y گاه: آن 

   𝐞̃x = 𝐞1 + 𝐞i       ,       𝐞̃y = 𝐞1 + 𝐞j        i, j ∈ {2, 3, … ,
n +  1

2
} , i ≠  j  

N𝐞̃x(𝐒) =
1 + α3(i − 1)

(1 + αi − 1)3
    ,   N𝐞̃y(𝐒) =

1 + α3(j − 1)

(1 + αj − 1)3
   

 

x3+1جواب معادله  𝑡کنیم اگر برای اثبات گزاره ابتدا ثابت می

(1+x)3
= β   و  داردحداکثر یک جواب دیگر  ۀاین معادلباشیید

 است. t−1آن جواب برابر 

x3+1 معادله برای اثبات این مطلب ابتدا

(1+x)3
= β محاسبات به کار  ۀتوجه داشته باشید هم)کنیم را به شکل زیر ساده می

 است(. 𝔽2 های گسترش یافتهدر میدان ،رفته در این اثبات

1 + x3

(1 + x)3
=
(1 + x)(1 + x + x2)

(1 + x)(1 + x)2
=
1 + x + x2

1 + x2
= β ⟹ (1 + β)x2 + x + (1 + β) = 0 (∗) 
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ه شکل معادله دو جواب معادله معکوس ضربی یکدیگرند. حداکثر دو جواب دارد و با توج جبر یاساس ۀبنا به قضی  ∗معادله

αi (} i اگرحال  ∈ {2, 3, … ,
n+1

2
x3+1یک جواب معادله  )

(1+x)3
= β  باشد، αn−(i−1) معکوس ضربی(αi)  جواب دیگر این

 :𝑖 ۀاست. از طرفی با توجه به محدود معادله

n + 1

2
≤ n − (i − 1) ≤ n − 1 

iدر حالتی که ) =  
n+1

2
nباشد مقدار   − (i − n+1برابر نیز  (1

2
nۀبا توجه محدود. (است.   − (i − به ازای هر   (1

i ≠ j  وi, j ∈ {2, 3,… ,
n + 1

2
}، N𝐞̃x ≠ N𝐞̃y .□ 

 :همواره -9-4 ۀگزار

D1 ∩ D2 = ∅          

x .اثبات ∈ D1 ⟹ x = 1                                                         

 ∀ x ∈ D2 , x =
1 + α3(i − 1)

(1 + αi − 1)3
 ,    i ∈ {2, 3, … ,

n + 1

2
 } 

x باید نشان دهیم به ازای هر  ∈ D2ۀرابط x =
1 +α3(i − 1)

(1 +αi − 1)
3 ≠ ′iقرار دهید برقرار است. 1 = i − گاه به ازای آن   1

x هر =
1 +α3i

′ 

(1 +αi
′
)
3 , x ∈ 𝐷2و i′ ∈ {1, 2, … ,

n − 1

2
x  اگر به ازای {  ∈ D2قرار دهیم :x =

1 +α3i
′ 

(1 +αi
′
)
3 =  ۀرابط گاهآن  1

αi
′
(1 + αi

′
) =   □تناقض است. ، ′iکه با توجه به مقادیر ممکن برای را داریم 0

 :همواره 10-4 ۀگزار

𝐷3 ∩ 𝐷1 = ∅ 

 اثبات:

𝑥 ∈ 𝐷1  ⟹ 𝑥 = 1 

∀𝑥 ∈ 𝐷3, 𝑥 =  
1 + α3(a + 1)  + α3(a + b + 2)

(1 + αa +1  + αa + b + 2)3
 

xصدق کنند. باید نشان دهیم برای هر ( 4)( و 3(، )2(، )1)باید در شروط  a, bمقادیر  طور که اشاره شدهمان ∈ D3 

xمقدار  ≠ ، کنندصدق می( 4)( و 3(، )2(، )1)که در شروط  a, bبه ازای مقادیری از  ،دهیممی. به عبارت دیگر نشان 1

  ۀرابط
1 +α3(a + 1) +α3(a + b + 2)

(1 +αa +1 +αa + b + 2)
3 ≠   برقرار است. فرض کنید ) فرض خلف (  1

1 +α3(a + 1) +α3(a + b + 2)

(1 +αa +1 +αa + b + 2)
3 =   در این صورت1
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1داریم:  ۀرابط + α3(a+1) + α3(a+b+2) = 1 + α3(a+1) + α3(a+b+2) +M  که در این رابطه مقدارM :برابر است با 

M = αa+1(1 + αa+1)(1 + αb+1)(1 + αa+b+2)  حال باید نشان دهیم کهM ≠ باید سه شرط  برای این منظور 0

 زیر را اثبات کنیم.

1. a + 1 ≠ 0 (mod n) 

2. b + 1 ≠ 0 (mod n) 

3. a + b + 2 ≠ 0 (mod n) 

 □ شود.سه شرط فوق نتیجه می( 4)( و 3(، )2(، )1)با توجه به شروط 

,aزوج  145متناظر با هریک از N(𝐒) مقدار  2جدول  در b  نمایش داده شد، محاسبه شده است. 1جدول که در  

𝛚(𝐞̃) :2جدول  =  𝟑, 𝐍(𝐒)  

b        a 0 1 2 3 4 5 6 7 8 9 

0 α16          

1 α29 α         

2 α22 S1 = 0 α29        

3 α2 α27 α7 α2       

4 α12 α18 α30 α14 α16      

5 α25 α13 α15 S1 = 0 α17 α27     

6 α21 0 α28 α5 α29 α7 α15    

7 α19 α4 α10 α23 α16 α14 α15 α4   

8 α19 α20 α22 α8 α12 α25 α α3 α4  

9 α2 α24 α24 α5 α1 α29 α27 α28 α3 α 

10 α27 α6 α23 α25 α25 α11 α6 α16 α2  

11 α19 α19 α28 α26 α14 α30 α23 S1 = 0 α11  

12 α2 α α6 α15 α8 α29 α22 α24   

13 α30 α11 α30 0 α26 α25 α23 α10   

14 α8 α20 α20 α5 α17 0 S1 = 0    

15 α24 α7 α13 α8 α5 α20 α12    

16 S1 = 0 α21 α15 α14 α13 α22     

17 α9 α7 α26 α9 α18 α13     

28 0 α18 α19 α6 α27      

19 α10 α4 α28 α17 α21      
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20 α3 α28 α21 α8       

21 α16 α23 α30 α12       

22 α10 α18 0        

23 α26 α7 α11        

24 α9 α3         

25 α14 α4         

26 α9          

27 α17          

 

iرا به ازای  B2متناظر با بردار های مجموعه  N(𝐒)مقدار 3جدولر د ∈ {2, 3, … ,
n + 1

2
nای بر {  =  ایم.کرده محاسبه 31

 

𝛚(𝐞̃):3جدول  =  𝟐, 𝐍(𝐒)  

i 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 

N(𝐒) α6 α12 α22 α24 α18 α13 α21 α17 α20 α5 α10 α26 α9 α11 α3 

,BCH(nاده از کد نگاری با استفبرای انجام نهان k, استفاده  7-4 ۀگزار ای، از خاصیت موجود دربدون حل چندجمله، (2

Bi (iهای های مولد اعضای مجموعهرای بردارب به این صورت که، کنیم.می = 1, 2, به  کنیمرا مشخص می N(S)مقدار  (3

𝐒با استفاده از مقدار ،(2-0)این ترتیب هنگام حل معادله  = [S1, S2] بردار مولد ،𝐞 یعنی 𝐞̃ در ادامه آید.را به دست می 

𝐒 و 𝐞̃الگوریتم رسیدن از بردار مولد  = [S1, S2] ی خطا به مقدار دقیق بردار𝐞 ،د ارائهنکصدق می (2-0) ۀکه در معادل 

البته چون  .است [11]برگرفته از مقاله صدق کند  (2-0) ۀکه در معادل 𝐞،برای رسیدن به بردار  مورد نظرالگوریتم  شود.می

را زی ؛ایمهتغییراتی در آن اعمال کرد ،تعمیم دهیم بردار مشخصهکدگذاری  نگاری براساسن روش را برای نهاننیاز بود ای

 خواهیم از مقدارهنگامی که می
S2

S1
S1با حالت تعریف نشده استفاده کنیم 3با وزن  𝐞ی برای بردار های خطا 3 = مواجه   0

 شویم.می

 آن یاجزاالگوریتم و عرفی م

عریف و تالگوریتم را  لفمخت به معرفی الگوریتم پیشنهادی بپردازیم. قبل از شروع، ابتدا اجزای در این قسمت قصد داریم

,a مقادیرکنیم. می بررسی b, c ،در بردار مولد  1دومین و سومین  به ترتیب مکان قرار گرفتن اولین𝐞̃   و  a ′, b′, c′ مکان

𝐒ر مقدا کند، هستند.دق میص (2-0) ۀکه در معادل 𝐞در بردار  1دومین و سومین  قرار گرفتن اولین، = [S1, S2]  در ورودی

( متناظر با مقدار های مولدبردار مولد )بردار ،زیر در الگوریتم T(N(𝐒))آید. منظور از به دست می (2-0) ۀاز معادل الگوریتم
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N(𝐒) با نام در داخل جدولی 1پیش محاسبه است که در فاز T ( جداول فاز پیش  6جدول و  4جدول ذخیره شده است

nمحاسبه برای  = tهستند( 31 = 3−1 (mod  n)  . .به ازای مقادیری از  استn برای یا جوابی  که مقدارt  وجود ندارد

(n = 2m −  1,m = 2 k, k ∈ ℤ ⟹ gcd(n, 3) ≠ توانیم مقدار مواجه شویم نمی( 1) الگوریتم( 6) ۀاگر با مرحل (1

 i توانیم مقادیربه دنبال آن نمی .را محاسبه کنیمa′, b′, c′ چون  را محاسبه کنیم(𝑡  )در این حالت برای قابل محاسبه نیست

,′aمقادیر  iمقادیر  ۀباید به ازای هم ،کندمی (2-0) ۀکه در معادل ،𝐞به دست آوردن بردار  b′, c′  متناظر را محاسبه کنیم تا

 کند را به دست بیاوریم.صدق می (2-0) ۀکه در معادل 𝐞 بردار یمبتوان

 (2-0) ۀدر معادل 𝐞 های بردارپیدا کردن مکان یک: 1 الگوریتم

𝐒 :ورودی  -1 = [S1, S2]  

N(𝐒)  :محاسبه  -2 =
S2

S1
3 
  

𝐞̃  :محاسبه  -3 = T(N(𝐒)) 

𝐞̃HT :محاسبه  -0 = [S1
′  , S2

′ ] 

S1 اگر  -5  = i :بده صورتدر غیر این 6برو به خط  0  = (deg(𝐒1) − deg(𝐒1
′ ))(mod n) 

6-  i = t ((deg(𝐒2) −  deg(𝐒2
′ )) ( mod n))  ( mod n)  

′a :محاسبه  -7 = a + i (mod  n), b′ = b + i ( mod n), c′ = c + i ( modn) ) 

ن بنابرای این است که در اثر درج پیام بردارهای با وزن کمتر به پوشش خام اعمال شود. نگاری همواره تلاش ما بردر نهان

U دهیمکنیم و قرار میحذف می D3را از مجموعه  D2و D1مقادیر موجود در  = D3 − {D1 ∪ D2 }.  همچنین بردارهای

با انجام این کار همواره کمترین تغییرات  کنیم.حذف می B3را از مجموعه  D3 مولد متناظر با اعضای حذف شده از مجموعه

 به سه N(S)های انجام شده برای مقادیر مختلف بندیبا دسته کنیم.ممکن را به پوشش خام در جهت درج پیام اعمال می

,D1 ۀمجموع D2, U، به راحتی مقدار یا مقادیر مختلف بردار  1 توان با الگوریتممی𝐞 کنند صدق می (2-0) که در معادله ،را

 به دست آورد.

با رنگ  حذف شودD3  ۀمجموعکه باید از  ،D2 هنمایید اعضای موجود در مجموعمیمشاهده  5جدول  طور که درهمان

 .اندقرمز مشخص شده

                                              
1Pre-compute 
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𝛚(𝐞̃) :0جدول  = 𝟐 , 𝐓 

N(𝐒) α3 α5 α6 α9 α10 α11 α12 α13 α17 α18 α20 α21 α22 α24 α26 

(a,b) (1,16) (1,11) (1,2) (1,14) (1,12) (1,15) (1,3) (1,7) (1,9) (1,6) (1,10) (1,8) (1,4) (1,5) (1,13) 

𝛚(𝐞̃)  :5جدول  = 𝟑, 𝐍(𝐒) 

 b        a 0 1 2 3 4 5 6 7 8 9 

0 α16          

1 α29 α         

2 α22 S1 = 0 α29        

3 α2 α27 α7 α2       

4 α12 α18 α30 α14 α16      

5 α25 α13 α15 S1 = 0 α17 α27     

6 α21 0 α28 α5 α29 α7 α15    

7 α19 α4 α10 α23 α16 α14 α15 α4   

8 α19 α20 α22 α8 α12 α25 α α3 α4  

9 α2 α24 α24 α5 α α29 α27 α28 α3 α 

10 α27 α6 α23 α25 α25 α11 α6 α16 α2  

11 α19 α19 α28 α26 α14 α30 α23 S1 = 0 α11  

12 α2 α α6 α15 α8 α29 α22 α24   

13 α30 α11 α30 0 α26 α25 α23 α10   

14 α8 α20 α20 α5 α17 0 S1 = 0    

15 α24 α7 α13 α8 α5 α20 α12    

16 S1 = 0 α21 α15 α14 α13 α22     

17 α9 α7 α26 α9 α18 α13     

18 0 α18 α19 α6 α27      

19 α10 α4 α28 α17 α21      

20 α3 α28 α21 α8       

21 α16 α23 α30 α12       

22 α10 α18 0        

23 α26 α7 α11        

24 α9 α3         

25 α14 α4         

26 α9          

27 α17          
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𝛚(𝐞̃) :6جدول  = 𝟑, 𝐓 

α16 α15 α14 α8 α7 α4 α2 α1 N(𝐒) 
(1,2,3) (1,4,10) (1,5,10) (1,5,14) (1,4,8) (1,3,11) (1,2,6) (1,3,5) (a, b, c) 

(1,6,11) (1,8,15) (1,7,15) (1,6,19) (1,7,14) (1,9,17) (1,5,9) (1,8,17) (a, b, c) 

(1,6,14) (1,8,16) (1,6,18) (1,2,17) (1,3,19) (1,10,19) (1,2,12) (1,6,16) (a, b, c) 

(1,9,20) (1,5,18) (1,5,22) (1,5,21) (1,3,21) (1,3,23) (1,10,21) (1,11,21) (a, b, c) 

(1,2,24) (1,4,21) (1,2,28) (1,5,26) (1,3,27) (1,3,29) (11,2,5) (1,3,16) (a, b, c) 

 

0 S1 = 0 α30 α29 α28 α27 α25 α23 α19 N(𝐒) 

(1,3,10) (1,3,6) (1,4,9) (1,2,4) (1,4,11) (1,3,7) (1,2,8) (1,5,13) (1,2,10) (a, b, c) 

(1,5,19) (1,5,11) (1,7,19) (1,4,7) (1,9,19) (1,7,13) (1,7,16) (1,4,15) (1,2,21) (a, b, c) 

(1,7,22) (1,9,21) (1,2,16) (1,6,13) (1,4,16) (1,8,18) (1,5,16) (1,8,20) (1,2,14) (a, b, c) 

(1,2,21) (1,8,23) (1,4,18) (1,7,17) (1,4,24) (1,2,13) (1,6,17) (1,8,22) (1,3,15) (a, b, c) 

(1,4,27) (1,2,19) (1,4,26) (1,7,20) (1,3,24) (1,6,25) (1,7,21) (1,3,25) (1,4,23) (a, b, c) 

 نتایج اجرایی

تمام محاسبات موجود در این  پردازیم.به بیان چند مثال می 1تر الگوریتم بخش به منظور تفهیم بهتر و سریع در این

x5 ای اولیه مقاله و جداول براساس چندجمله  +  x2 +  انجام شده است. GF(25)در1 

tفرض کنیم: :5-1مثال  = 2, m = 5, n = 31, 𝐦 = [20, 10]. 

𝐱 با فرض پوشش )آ( = [1 0 1 0 1 0 0 1 1 0 1 1 0 1 1 1 0 0 0 1 1 0 0 0 1 0 1 0 1 1 1] : 

𝐱HT = [α6, α20] = [10 ,12] 

 𝐒 =  𝐦 − 𝐱 HT = [S1, S2] = [α
24, α19] = [30, 6]  . 

𝐒 چون ≠ [0 , این به   𝐞یبه منظور پیدا کردن خطا داریم. 𝐱 غییراتی در پوششپس برای درج پیام نیاز به اعمال ت[0

N(𝐒)با توجه به مقدار  کنیم:شکل عمل می =
S2

S1
3 =

α19

(α24)3
= α9  بردار مولد 4جدول و با استفاده از 𝐞̃ های عدد و مکان

با  .کنیمرا به دست آورده و به پوشش اعمال می 𝐞̃بردار  1م ز الگوریتپیدا کرده و در ادامه با استفاده ا 𝐞̃را در بردار مولد  1

. ،4جدول توجه به  (a, b) = (1, 𝐞̃HTلذا،  .(14 = [S1
′ , S2

′ ] = [α14, α20] پس deg(S1
′ ) =   iدر نتیجه مقدار و  14

 شود.به صورت زیر محاسبه می

i = (deg(S1) − deg(S1
′ ))(mod 31) = 10 . 

 به صورت زیر است. 𝐞 های بردار1پس مکان 

a′ = (a + i) (mod 31) = 1 + 10 = 11 (mod 31) = 11 

b′ = (b + i)(mod 31) = 14 + 10 = 24 (mod 31) = 24  . 
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. در نتیجه:  𝐞 = 𝐞11 + 𝐞24 پس پوشیییش جدید ما برابر اسیییت با𝐲 = 𝐱 +  𝐞 تکه این پوشیییش حامل پیام اسییی 

(𝐦 = 𝐲HT) . 

𝐱 :   با فرض پوششب( ) = [1 1 1 0 0 0 0 1 0 0 0 0 0 1 0 0 1 0 0 1 1 0 0 0 0 1 1 0 1 0 1] 

𝐱HT = [ α7, α15] = [ 20, 31]  . 

𝐒 = 𝐦− 𝐱HT = [S1, S2] = [0, α
22] = [0,21]  . 

𝐒،  چون ≠ [0, این به  𝐞 یبه منظور پیدا کردن خطا داریم. 𝐱پس برای درج پیام نیاز به اعمال تغییراتی در پوشش [0

S1با توجه به مقدار  کنیم:عمل می شکل =   𝐞̃را در بردار مولد  1های عدد و مکان 𝐞̃ بردار مولد 6جدول  و با استفاده از 0

 ،6جدول  با توجه به کنیم.و به پوشش اعمال می را به دست آورده  𝐞بردار ،1 با استفاده از الگوریتم ،پیدا کرده در ادامه

(a, b, c) = (1, S1حالت  5هر ) (3,6 = 𝐞̃HTچون  .(استما  مسألهبرای  یآمده است جواب ،6جدول  که در 0  =

[S1
′  , S2

′ ] = [0 , α7] ،deg(S2
′ ) = deg(S2) با دانستن .7 = 22 ،i شودبه صورت زیر محاسبه می: 

i = 21 ((deg(S2) −  deg(S2
′ ))(mod 31)) (mod 31) =  5 . 

 :به شکل زیر است𝐞 های بردارکپس مکان ی

 a′ = (a +  i) (mod 31) = 1 +  5 = 6 (mod 31) = 6 . 

b′ = (b +  i)(mod 31) = 3 + 5 = 8 (mod 31) = 8 . 

 c′ = (c +  i)(mod 31) = 6 + 5 = 11 (mod 31) = 11 . 

𝐞 در نتیجه = 𝐞6 + 𝐞8 + 𝐞11.  پس پوشش جدید برابر است با𝐲 = 𝐱 + 𝐞 (𝐦 = 𝐲HT) . 

 های ممکن مثالجواب ۀهم :7جدول                                                

𝐞 (a′, b′, c′) (a, b, c) 

𝐞14 + 𝐞18 + 𝐞24 (14, 18, 24) (1,5, 11) 

𝐞7 + 𝐞19 + 𝐞30 (7, 19. ,30) (1, 9, 21) 

𝐞9 + 𝐞16 + 𝐞31 (9, 16,31) (1, 8, 23) 

𝐞2 + 𝐞3 + 𝐞20 (2, 3,20) (1, 2,19) 

𝐱 با فرض پوششپ( )  = [1 0 1 0 1 0 0 1 1 0 1 1 0 1 1 1 0 0 0 1 1 0 0 1 1 0 1 0 1 1 1] :  

 𝐱HT = [ α5 , α21] = [ 5, 24] . 

 𝐒 = 𝐦− 𝐱HT = [S1, S2] = [α
10, α30] = [17, 18] . 
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𝐒 چون ≠ به منظور پیدار کردن بردار تغییر یا  را دارد. احتیاج به تغییر برای درج شدن پیام در آن 𝐱پس پوشش [0, 0] 

 کنیم:و درج پیام در پوشش به شکل زیر عمل می 𝐱در جهت اعمال به پوشش  𝐞خطا 

N(𝐒)چون مقدار   =
S2

S1
3 =

α30

(α10)3
 = iبا یکی از 𝐞پس ،موجود نیست 6جدول و  4جدول  در 1 ∈ {1, 2, … ,31}, 𝐞i  

𝐞̃ از طرفی است.برابر  = 𝐞1 است پس با توجه به مقدار[S1
′ , S2

′ ] = [1,1]،deg(S1
′ ) =  داریم. 1 سازی الگوریتمبا پیاده  0

i = deg(S1) = 10 (mod 31) = 10 ⟹ a′ = a + i (mod 31) 

 a′ = 1 + 10 = 11 (mod 31) ⟹ 𝐞 = 𝐞11  

𝐲 برابر است با حامل پیامپوشش جدید  بنابراین = 𝐱 + 𝐞 (𝐦 = 𝐲HT). 

 مقایسه

را بدون نیاز  نگاریعمل نهان ،BCHنگاری براساس کدهای موجود نهانبرخلاف روش ،روش پیشنهاد شده در این مقاله

دهد. در این مقاله با ذخیره کردن دو جدول در حافظه های گالوا انجام میای در میدانهای چندجملهبه پیدا کردن ریشه

نگاری را عمل نهان ،بیان شده است 1طور که در الگوریتم همان ،انجام چند عمل ساده ریاضی و(  6جدول  و 4جدول  مانند)

موجود ای هالگوریتم پیشنهادی با روش ۀبه منظور مقایس دهیم.انجام می ایچندجمله و فضاییخطی با پیچیدگی محاسباتی 

های بیان شده در عددی الگوریتم نتایج بارا  1الگوریتم  ، نتایج به دست آمده از اجرایBCH نگاری با استفاده از کدهاینهان

 .ایممقایسه کرده ،است [9] ۀکه برگرفته از مقال ،8جدول  در [9] و [5]، [4] مقاله های 

 (BCH)  نگاری مبتنی بر کدهایهای نهانمقایسه پیچیدگی زمانی روش :8جدول 

 BCHطرح  [4] روش موجود در مقاله  [5]روش موجود در مقاله [9] روش موجود در مقاله روش ما

دو حافظه با مرتبه سه مقایسه، 

تعدادی عملیات ساده  ،ایچندجمله

 یک( ۀ)مرتب

ه مقایسه، دو حافظه با س

، تعدادی ایچندجمله ۀمرتب

 محاسبه در میدان

 )مرتبه یک( گالوا

1920 2066 (15,7,2) 
65011712 539333 (31,21,2) 
≈ 1015 895776 (63,51,2) 

≈ 1034 11009491 (127,113,2) 

 

 گیرینتیجه

مل ع ، که نسبت به شیفت برداری پایا است، توانستیمبردار مشخصه در این مقاله ما با تعریف یک عدد به عنوان مشخصه 

های گالوا انجام ای در میداندجملههای موجود، بدون نیاز به حل چنرا، برخلاف روش BCH نگاری براساس کدهاینهان

 ه است. پیچیدگی محاسباتی شد ۀقابل ملاحظدهیم. این رویکرد سبب کاهش 
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